Geili Keppi

Teema: Taiendav info: Andmekaitsespetsialistide infoseminar 9.mail

From: Geili Keppi

Sent: Friday, June 14, 2024 4:41 PM

To: 'Riina Tamm - HH' <Riina.Tamm@hiiumaahaigla.ee>

Subject: RE: Tdiendav info: Andmekaitsespetsialistide infoseminar 9.mail

Tere, Riina!

Vastan kusimustele nende esitamise jarjekorras.

1. Tootaja kdis andmekaitsealasel koolitusel, koolitaja vandeadvokaat LIISI JURGEN. Seal oli
teemaks asutuse andmekaitse privaatsusprogramm. Kiisimus, mis on andmekaitse
privaatsusprogramm? Vastust kuskilt ei leia.

Raakides koolitusel kuuldud privaatsusprogrammist, siis siinkohal jdan kahjuks vastuse vélgu. Teadmata kogu
konteksti on mul vaga raske kommenteerida, mida koolitaja selle all méelda vois. Soovitaksin p66rduda
koolitaja poole. Uldistatult deldes véis juttu olla lahenemisviisist, kuidas kaitsta isikuandmeid tdhusamalt.

Sellist terminit ei ole aga ka isikuandmete kaitse Gldmaaruses (IKUM) ning seetdttu ei ole véimalik seda ka
seelabi defineerida ja voib vaid oletada, mida koolitaja selle all métles.

2. Kas andmekaitsetéotlusega tegelevatel isikutel voi volitatud isikutel peavad olema kirjalikud
lepingud/andmekaitse load, et kes, millises ulatuses, kuidas ja milliseid andmeid t66tleb?
Selle kiisimuse puhul tuleb eristada kahte olukorda. Esiteks olukord, kus andmeid toddeldakse nd majasiseselt
javolitused on antud konkreetsetele inimestele ning olukorda, kus kasutatakse néaiteks vélist teenusepakkujat,
ehk volitatud todtlejat.

Kui te kasutate naiteks méne enda isikuandmete todtlemise puhul valist teenusepakkujat, kuid teie maarate
siiski kindlaks t66tlemise eesmargid ja vahendid, siis olete teie vastutavaks tdotlejaks ja ettevote, kes teeb
midagi teie tellimusel on volitatud t66tlejaks. Vastutav ja volitatud todtleja peavad s6lmima lepingu, milles tuleb
muuhulgas satestada isikuandmete todtlemise sisu, kestus, t66tlemise laad ja eesmark ning mélema poole
bigused ja kohustused. Isikuandmete kaitse nduetest kinnipidamine on seejuures nii vastutava kui ka volitatud
tootleja kohustuseks. Soovitan kindlasti selle kohta tapsemalt lugeda veel siit.

Nii nagu iga andmetdotluse puhul, siis peab ka asutusesiseselt isikuandmeid toodeldes see piirduma rangelt
minimaalse ja vajalikuga. Asutusesisese andmete tootlemise reeglid (nt ametijuhendites, sisekorraeeskirjades
vms) ja ligipadsud peab kehtestama iga andmetoodtleja ise, seejuures lahtudes isikute toodulesannete
vajadusetest. Tahtis on, et kdik todtajad oleks reeglitest ja kordadest teadlikud ning et vajaduse korral suudaks
asutus tdéendada, et on teinud endast oleneva selleks et tagada andmete konfidentsiaalsus ja minimaalne ning
eesmargiparane todtlemine. Kéik need andmetdotluse pohimébtted tulenevad IKUM artikkel 5.

3. Kui haiglas on videojalgimine (palatites, lildalad jne), siis millised juhendid/normatiivid peavad
olema taidetud?



Alustan selgitamist natukene kaugemalt, sest see, milline dokumentatsioon peab olema kaamerate
kasutamisel soéltub mitmest asjaolust. Mh ka sellest kuhu ja millisel diguslikul alusel on kaamera(d)
paigaldatud.

Olukorras, kus kaamera paigaldatakse avalikesse kohtadesse, st kohta, kus inimestel on vaba juurdepaas (nt
haigla territoorium), tuleb teha ka mdjuhinnang. Avalikes kohtades kaamerate kasutamisel kaasneb reeglina
alati sUistemaatiline ja ulatuslik jalgimine. Andmekaitsealane mdjuhinnang on sarnane riskihindamisega -
kaardistada on vaja tehtav andmetodétlus, hinnata selle vajalikkust ja proportsionaalsust samas analllsides
riske ning tuua valja lahendusi, et vdimalikku privaatsusriivet maandada.

Uheks tundlikumaks teemaks ongi ka palatikaamerate kasutamine haiglates. Isikuandmete kaitse Gildmaaruse
(IKUM) kohaselt on isikuandmeteks igasugune teave tuvastatud véi tuvastatava fiilisilise isiku kohta. IKUM
artikkel 4 punkti 15 jargi on terviseandmed flusilise isiku fuusilise ja vaimse tervisega seotud isikuandmed, sh
temale tervishoiuteenuste osutamist kasitlevad andmed, mis annavad teavet tema tervisliku seisundi kohta.
IKUM p&hjenduspunktis 35 on muu hulgas selgitatud, et tervisealaste isikuandmete hulka peaksid kuuluma kéik
andmesubjekti tervislikku seisundit kasitlevad andmed, mis annavad teavet andmesubjekti endise, praeguse
vOi tulevase fuusilise voi vaimse tervise kohta.

Tervishoiuvaldkonnas saaks jalgimisseadmestiku kasutamise aluseks olla IKUM artikkel 9 l6ike 2 punkt a), mis
satestab, et andmesubjekt on andnud selgesdnalise ndusoleku nende isikuandmete tootlemisel uhel voi
mitmel konkreetsel eesmargil. Samas, isegi kui on olemas kas raviasutuse kllastaja poolt antud ndusolek
jalgimisseadmestiku kasutamiseks, siis vastavalt IKUM artiklile 7 on isikul 6igus oma néusolek igal ajal tagasi
votta. Mis tdhendab, et edasiseks andmete tootlemiseks puudub 06iguslik alus. Samuti vdib
jalgimisseadmestiku kasutamiseks ndusoleku kusimisel tekkida olukord, mil kdik raviasutuse kulastajad ei
tarvitse ndusolekut anda. See aga tahendab, et kui kdigi kulastajate/klientide ndusolekut ei ole, siis ei saa
raviasutustes ndusoleku alusel valvekaameraid kasutada.

Inspektsioon on leidnud, et vastutava andmetdotleja mojuhinnangus satestatud ndusoleku kehtimise
kriteeriumite taitumisel, on andmetodtlejal digus palatikaamerate kasutamisel tugineda patsiendi voi tema
seadusliku esindaja ndusolekule kui diguslikule alusele patsiendi isikuandmete todtlemisel.

Teise digusliku alusena saaks vélja tuua IKUM artikkel 9 |g 2 punkti ¢, mille alusel suunatakse patsient
videovalvega palatisse patsiendi vdi muu isiku eluliste huvide kaitseks (samamoodi tuleb labi viia ka
madjuhinnang). Erandjuhtudel oleks see vdimalik jargnevatel tingimustel:
a) palatikaamera kasutamine on valtimatult vajalik patsiendi vdéi muu isiku elu véi tervise kaitseks.
Tervishoiutdotaja hindab ja dokumenteerib haigla infosusteemis palatikaamera kasutamisele
allutamise;
b) patsient ei ole diguslikult voi fUusiliselt voimeline ndusolekut andma;
c) kaameraid kasutatakse maksimaalselt kuni patsiendi vb6i tema seadusliku esindaja tahte
kindlakstegemiseni, misjarel vdib palatikaamera kasutamisega jatkata ainult kehtival ndusolekul
vastavalt Ulaltoodud punkti tingimustele.

Andmekaitse Inspektsioon on leidnud, et antud diguslikule alusele (IKUM artikkel 9 lg 2 punkti ¢) tuginemine on
oigustatud olukorras, kus kdik kolm (a-b) mojuhinnangus valja toodud tingimust on taidetud.

Kolmandaks &iguslikuks aluseks palatikaamerate kasutamisel véib olla eeldulikult ka IKUM artikli 6 lg 1 punkti
b, artikli 9 lg 2 punkti h, artikli 9 [diget 3 ja tervishoiu korraldamise seaduse (TTKS) § 4" [6ike 1 alusel. Tulenevalt
TTKS § 4" (6ikest 1 on tervishoiuteenuse osutajal, kellel on seadusest tulenev saladuse hoidmise kohustus, digus
andmesubjekti ndusolekuta toddelda tervishoiuteenuse osutamiseks vajalikke isikuandmeid, sealhulgas eriliiki
isikuandmeid. Sama séate l6ige 1" satestab, et tervishoiuteenuse osutajal, kellel on seadusest tulenev saladuse
hoidmise kohustus, on digus toddelda isikuandmeid, sealhulgas eriliiki isikuandmeid:

1) tervishoiuteenuse osutamise kavandamiseks, l@htudes kaesoleva seaduse § 2 loikes 1 nimetatud

eesmargist;
2) kaesoleva seaduse § 56 6ike 1 punktis 7 satestatud ulatuses ja eesmargil.



Tulenevalt TTKS 8 56 g 1 punktist 7 peab tervishoiuteenuse osutaja taitma lisaks TTKS-s satestatud nduetele ka
tervishoiuteenuste kvaliteedi tagamise nduete maaruses (Maarus) olevaid ndudeid. Maaruse § 3 Ig 1 satestab,
et tervishoiuteenuse osutaja vastutab patsiendile osutatud tervishoiuteenuste kvaliteedi eest ning on
kohustatud tervishoiuteenuse kvaliteedi tagamiseks ja arendamiseks ning tervishoiuteenuse osutamisega
seotud riskide vahendamiseks valja to0tama ja rakendama kvaliteedijuhtimisstusteemi. Tervishoiuteenuste
kvaliteedijuhtimissusteemiks on tervishoiuteenuse osutaja organisatsiooniline struktuur, ressursid, vastutus ja
plaaniparane tegevus kvaliteedi tagamisel (TTKS § 2 p 2), millele on kehtestatud ndudeid Maaruse teises jaos.
Samuti peab Maaruse § 7 lg 3 punkti 3 kohaselt tervishoiuteenuse osutaja kehtestama kindlad tegevusjuhised
patsiendi ohutuse tagamiseks.

IKUM artikkel 9 véimaldab ka siseriikliku digusaktiga reguleerida eriliigiliste isikuandmete té6tlemist, sh
kaamera abil. Siiski ei ole Eesti seadusandja votnud tervishoiuasutustes kaamera kasutamist eraldi reguleerida.
Seetdttu saab eriliigiliste isikuandmete to6tlemise kaamera abil toimuda ulalkirjeldatud alustel ja tingimustel.

Seega videojalgimise kaameravalve vajalikkust palatis tuleb hinnata iga patsiendi puhul eraldi ning rakendada
seda palatites vaid siis, kui see on moéddapaasmatult tarvilik. Vabatahtlikult ravil viibivalt patsiendilt tuleb
kiisida videojalgimiseks ndusolekut (IKUM artikkel 9 Ig 2 p a). Kindlasti peab arvestama ka sellega, et isikud kelle
osas ndusolekut ei ole, ei tohiks jadda ka kaamera vaatevalja.

Kui kaameraid soovitakse kasutada turvalisuse eesmargil aladel kus ei toddelda terviseandmeid, siis seda
saaks teha digustatud huvi diguslikul alusel, viies labi digustatud huvi analuusi. Siiski peab kasutama kaameraid
selektiivselt — need peaksid olema suunatud konkreetselt maaratletud turvaprobleemi lahendamisele. Iga
turvarisk tuleks maaratleda eraldi ja detailselt, tuginedes reaalsetele ja tdestatavatele andmetele riski
olemasolu ja ulatuse kohta. Samamoodi tuleks arvestada kdikide isikuandmete to6tlemise pohimdtete ja
reeglitega. kuid on vaga oluline, et kaamerad oleksid suunatud tapselt kaitstavatele objektidele. Ei piisa Uldisest
viitest turvalisuse tagamisele, et salvestada kogu haigla ooteruumi, suunata kaamera arstikabineti uksele voi
registratuurile. Mida tdpsemalt on vbimalik kaamerasalvestiselt tuvastada, millise arsti juurde inimene laks,
seda suurem riive on inimesele ning tervishoiuteenuse osutaja digustatud huvid ei pruugi olla piisavad
turvalisuse eesmargil kaamerate kasutamiseks.

4. Raviarveldusega tegelev tootaja- kes tohib teha, kas peab olema luba, kas on mingid piirangud?
Tootaja kirjast: Esitasin vandeadvokaadile kiisimuse eriliigiliste isikuandmete tootlemise ja
andmete vaatamise kohta eriarstide ambulatoorsetel vastuvottudel Sain vastuse, mis on
meditsiinis taiesti loogiline ja privaatandmeid igati kaitsev- erliigilisi isikuandmeid omab digust
niha ja vaadata ainult vastuvétul viibinud ARST ja vastuvotul olnud abipersonal-s.o AMMAEMAND
Seetottu teevadki arveid ambulatoorsetel vastuvottudel viibinud &mmaemanadad voi arstid ise, et
teistel ei oleks ligipdasu patsiendi privaatandmetele.

Meie kommentaar: raviarveldusega ei tegele arst ega ammaemand, vaid haigla poolt maaratud
inimene, kes ei ole meditsiinitaustaga. Kuidas saab raviarveldaja, lahtudes eeltoodust
isikuandmeid to6delda?

Tervishoiuteenuse osutajal (haiglal) on tervise infosUsteemis olevatele isikuandmetele juurdepdés
tervishoiuteenuse osutamise lepingu s6lmimiseks ja taitmiseks. Voladigusseaduse § 758 loikes 1 on
defineeritud tervishoiuteenuse osutamise lepingu mdiste. Nimetatud sate Utleb, et tervishoiuteenuse
osutamise lepinguga kohustub Uks isik (tervishoiuteenuse osutaja) osutama oma kutsetegevuses
teisele isikule (patsient) tervishoiuteenust, eelkdige vaatama patsiendi arstiteaduse reeglite jargi tema
tervise huvides labi, ndustama ja ravima patsienti vdi pakkuma patsiendile sUnnitusabi, samuti
teavitama patsienti tema tervisest ja ravi kdigust ning tulemustest.

Tervishoiuteenuse osutamisega otseselt seotud tegevuseks saab pidada ka naiteks patsiendi
raviarvetega seonduvat. Tervishoiuteenuste korraldamise seaduse madttes on haigla juriidilise isikuna
(koos oma tootajatega) tervishoiuteenuse osutaja ja tervishoiuteenuse osutajal on digus patsiendi
nodusolekuta toodelda tervishoiuteenuse osutamiseks vajalikke isikuandmeid, sealhulgas ka eriliigilisi
isikuandmeid (terviseandmeid).



Isikuandmete kaitse seaduse mdttes peab vastutav andmetdotleja organisatsiooni siseselt satestama
isikuandmete tootlemise korra ja viisi ning paika panema selle, millisel maaral ja ulatuses on téotajatel
oma tooulesannete taitmiseks vajalik isikuandmetele juurde padseda. Vastutaval andmetdotlejal
tulebki muuhulgas arvestada IKUM artiklis 25 kirjeldatud &imitud ja vaikimisi andmekaitsenduetega.

L&éimitud andmekaitse eeldab, et eraelu kaitse on organisatoorsetesse ja infotehnoloogilistesse
vahenditesse n-0 sisse kirjutatud ja mida tundlikumaid andmeid t66deldakse, seda tugevam andmete
kaitse olema peab. Vaikimisi andmekaitse aga tdhendab muu hulgas, et vastutav to6tleja peab piirama,
kellel on juurdepéas isikuandmetele ja millist liiki isikuandmetele, tuginedes vajalikkuse hindamisele.
Samuti tagama, et isikuandmed on tegelikult kattesaadavad neile, kes neid vajaduse korral vajavad.

Ehk siis asutusesiselt peab olema reguleeritud (naiteks haigla poolt t66tluseks volitatud raviarveldaja
ametijuhendis, sisekorraeeskirjas vms) kes, kuidas ning millises ulatuses organisatsioonis tapselt
andmeid to6tleb.

Loodan, et vastustest on Teile abi.

Parimate soovidega

Geili Keppi
Jurist

geili.keppi@aki.ee
+372 6274141
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